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Introduccion

@ ¢Qué es CobotVNC?

CobotVNC es un software URCap que le permitird acceder de forma remota a su
robot UR dentro de la misma red local a través de Virtual Network Computing (VNC).

Esto le permitira ver el teach de su robot desde cualquier dispositivo cliente VNC,
pudiendo controlar y programar su UR de forma remota, asi como transferir archivos.

@ Posibles aplicaciones:

* Programacion en remoto e Copias de seguridad remotas
* Asistencia remota * Despliegue de programas
* Pruebas en remoto .

Ensefnanza

A Advertencia: no nos hacemos responsables de los dafios ocasionados por un mal uso de este producto. En este manual se
utiliza un robot e-Series, por lo que las imagenes o procedimientos indicados pueden variar en CB-Series.

Pagina 4 © NUTAIS.L. 2022. Todos los derechos reservados ﬁg‘m‘gm ROBOTS +



Contenido

Introduccion
Requisitos
Instalacion
Funcionalidades
Seguridad
Desinstalacion
Buenas practicas

Soporte

Q0G0

Pagina 5 © NUTAIS.L. 2022. Todos los derechos reservados ﬁk‘!ﬁ“‘“ Rosots+



Requisitos

Requisitos necesarios para utilizar este URCap de forma satisfactoria:

Universal Robots e-Series / CB-Series

Software PolyScope 5.3.01 / 3.9.0 o superior?

* Conexion Ethernet a una red local

Dispositivo USB (solo necesario para la instalacién)

L A partir de PolyScope 5.10, para un correcto funcionamiento, comprobar que el servicio
Dashboard Server esté habilitado en Ajustes -> Sequridad -> Servicios.

2 Descarga e instrucciones para actualizar PolyScope:
https://www.universal-robots.com/download
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Instalacion

Copie el archivo de instalacion cobotvnc-{version}.urcap en un dispositivo
USB e insértelo en el teach de su robot.

e Acceda a Ajustes en el menu superior derecho, luego Sistema -> URCaps y haga
clic en el botén instalar (+).

Estada Sin variables URCaps
Parado

Diss  Horss  Miutos  Sequndos
6 10 52 25

O Mostrar puntos de paso
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Instalacion

e Navegue hasta su dispositivo USB, seleccione el URCap y haga clic en el botdn
Abrir.

o Haga clic en el botdn Reiniciar para aplicar la instalacion.

Nombre de archivo: Fitro:
Archivos URCap -/

= =
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Instalacion

e Una vez reiniciado, si se ha instalado correctamente deberia ver el URCap junto
con la marca @

>ereterencias W

()
» Contrasefia © CobotvNC (== Remote TCP

W Sistema

URCaps

URCap name: CobotVNC ~
Version: 1.0.0

Developer: NUTAI S.L.

Contact Info: Pol. Ind. L"Alterd, Av. del Palmar, 9, 46460 Silla, Valencia, Spain

Description: Remote control of a UR robot through a configurable VNC server

Copyright: Copyright (C)

License Type: All rights reserved

License:

Copyright () 2019 - NUTAI S.L.
All rights reserved. v

[ e
O Apagado
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Instalacion

e El siguiente paso es licenciar el URCap. Para ello, inserte el USB con el instalador
de licencia?! en el teach pendant del robot. Espere a que se muestre el mensaje
verde de confirmacion y reinicie el robot.

eeeee

unciones
& surobot.

El producto necesita ser licenciado. Par favor, inserte el instalador de licencia o introduzca su clave manualmente.

Clave de licencia:

1 También puede licenciar el producto de forma manual introduciendo su clave de licencia.
2 Asegurese de tener siempre actualizada la fecha del robot para evitar problemas de licencia.
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Instalacion

@ ¢ Como solicito mi clave de licencia?
Consulte el niumero de serie! de su robot y envienoslo por correo electronico?.

NEEEEE

mWe 2 +QH

Software de Universal Robots: URSoftware 5.5.1 82186 (sep 05 2019)

MNombre de host: ur-20165000422
Direccién IP 162.166.0.104
Estado Sin variables B INGm. de serie:
Parado Pa
i do incnaniano g robes e do i UNIVERSAL ROBOTS

Copyright © 2009-2018 - Universal Robats A/S
Cublerto por |a Patente estadounidense n.® 8,779,715

6 10 ==

Dias Horas Minutes  Segundos

O Mostrar puntos de paso

O Mostrar purtos de paso

I Necesitamos el nimero de serie del controlador del robot, que puede consultarse en los
pasos anteriores. Generalmente es el mismo que el mostrado en el brazo, pero debe verificarlo.

2 Contdactenos en sales@nutai.com
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Instalacion

Finalmente, para usar CobotVNC debe instalar la funcionalidad VNC en el robot
Vaya a Instalacion -> CobotVNC y haga clic en el botdn Instalar.

Nota: la instalacion puede tardar 10-15 segundos aproximadamente en finalizar.

EFERE

& CobotvNe
. Funcionalidades de acceso remoto a su robot.

& CobotvNe

Funcionalidades de acceso remoto a su robot.

v URCaps

CobotWNC na tiene instaladas las funcionalidades.

CobotVNC Estado
Instéielas en el panel de instalacién

- Escuchanda en; 192,168.0.2:5900
INo hay chentes conectados.
Ajustes

@ Lo runcionaiiciaces de acceso remara s= han instalado con éxta

abiltar: Iniciar automdt.. B Transf. de archivos: & @ ar: = Iniciar automdt.. B Transf. de archivos: [
Cortrasefa:  +eeee Modo solo lectura: [ Confirm, de acceso: [ @ Cortraseda weses Modo solo lectura: [ Confirm, de acceso: 0 @
Pusrto: Mostrar tool ibar: & Restriccién de IPs: [] @ _ Pusrto: 5900 Mostrar tool ibar: B Restriccién de IPs: [ @
Instalacién

Instalar las funcionalidades de acceso remoto en el robat.

Instalacién

Desinstalar las funcionalidades de ac:

Ces0 remata en el rabat.

Desinstalar
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Funcionalidades

Puede configurar todas las caracteristicas del URCap desde el panel de instalacion.
Esta ventana se divide en 3 secciones: Estado, Ajustes y Instalacion:

5

o Copotvhe

Funcionalidades de acceso remoto a su robot.
us de campo

CohotVNC Estado

- Escuchando en: 192.168.0.2:5900
Mo hay cliertes conectados.

Ajustes

Habilitar: =

Iniciar automdt.:

Modo solo lectura:

Mostrar toolbar:

Instalacion

Desinstalar las funcionalidades de acceso remoto en el robot

Pagina 15

=
O

=

Transf. de archivos: [ €
Confirm. de acceso: [0 £

Restriccion de [Ps:

O =

>

Simulacion .
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Funcionalidades

En la seccidn Instalacion puede instalar o desinstalar en el robot el software
necesario para hacer uso del protocolo VNC.

=

<sin nombre> D
default* =
Nuevao...

[
-
Abrir..

5
& CobotV/NE
nutai

Funcionalidades de acceso remoto a su robot.
» Bus de campo
V' URCaps

CohotVNC Estado

- Escuchando en: 192.168.0.2:5900
Mo hay cliertes conectados.

Ajustes

Habilitar: = Iniciar automét.: = Transf. de archivos: [ €

Contrasefa: Modo solo lectura: [ Confirm. de acceso: [0 £
Puerto: Mostrar toolbar: = Restriccidn de IPs: O @

Instalacion

Instalacion
Desinstalar las funcionalidades de acceso remoto en el robot
O Normal ° Simulacion .
Velocidad 100%
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Funcionalidades

En la seccidn Estado puede verificar el estado del servicio VNC, asicomo la IP y
puerto de escucha y el numero de clientes conectados.

=

<sin nombre> D
default* =
Nuevao...

[
-
Abrir..

5
& CobotV/NE
nutai

Funcionalidades de acceso remoto a su robot.
» Bus de campo
V' URCaps

CohotVNC Estado

- Escuchando en: 192.168.0.2:5900 E Sta d 0
Mo hay cliertes conectados.

Ajustes

Habilitar: = Iniciar automét.: = Transf. de archivos: [ €

Contrasefa: Modo solo lectura: [ Confirm. de acceso: [0 £
Puerto: Mostrar toolbar: = Restriccidn de IPs: O @

Instalacion

Desinstalar las funcionalidades de acceso remoto en el robot Desinstalar
O Normal ° Simulacion .
Velocidad 100%
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Funcionalidades

En la seccidn Ajustes puede configurar todas las caracteristicas disponibles en el

URCap. Cada una de ellas se detalla en las siguientes diapositivas.

=

<sin nombre> D
default* =
Nuevao...

[
-
Abrir..

5
& CobotV/NE
nutai

Funcionalidades de acceso remoto a su robot.
» Bus de campo
V' URCaps

CohotVNC Estado

- Escuchando en: 192.168.0.2:5900
Mo hay cliertes conectados.

Ajustes

Habilitar: = Iniciar automét.: = Transf. de archivos: [ €

Contrasefa: Modo solo lectura: [ Confirm. de acceso: [0 £
Puerto: Mostrar toolbar: = Restriccidn de IPs: O @

Instalacion

Desinstalar las funcionalidades de acceso remoto en el robot Desinstalar
O Normal ° Simulacion .
Velocidad 100%
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Funcionalidades

Ajustes

Habilitar: = Iniciar automat.; = Transf. de archivos: [ €8

Contrasefa: Modo solo lectura: [0 Confirm. de acceso: [0 £
Puerto: Mostrar toolbar: = Restriccién de IPs: O % -

* Habilitar: habilita o deshabilita el servicio VNC.
* Laseta de seguridad debe estar liberada para poder habilitar el servicio

e Contrasena: establece una contrasefa de acceso.
* La contrasefia esta limitada a 8 caracteres
* La contrasefia por defecto es cobotvnc
* Puede dejarse en blanco, pero no se recomienda por razones de seguridad

* Puerto: puerto de escucha del servidor.
* El puerto predeterminado es el estandar para el protocolo VNC, 5900
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Funcionalidades

Ajustes

Iniciar automat.; = Transf. de archivos: [ €8

]
Contrasefa: Modo solo lectura: [0 Confirm. de acceso: [0 £
Mostrar toolbar: = Restriccién de IPs: O % -

Habilitar:

Puerto:

* Iniciar automaticamente: inicia el servicio VNC automaticamente cuando se
encienda su robot.

* Modo solo lectura: deshabilita toda interaccion de los clientes con el robot,
permitiéndoles Unicamente visualizar el teach.

e Este modo permite la conexidn de multiples clientes

* Mostrar toolbar: muestra/oculta el toolbar.
* Requiere reiniciar el robot para aplicar los cambios
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Funcionalidades

Ajustes

Habilitar:

Puerto:

= Iniciar automat.;

Contrasefia: Modo solo lectura:

Mostrar toolbar:

]
O

)

Transf. de archivos:

Confirm. de acceso:

Restriccién de IPs:

M &
o =

O =

* Transferencia de archivos: permite la transferencia bidireccional de archivos.
* Puede configurar el software cliente a emplear: UltraVNC (cualquier versién) o
TightVNC (versiéon 2.0.X)
* Latransferencia de archivos no es compatible con el modo solo lectura

* Confirmacidn de acceso: muestra un popup para confirmar el tipo de acceso del cliente.
* Permite configurar el tiempo de espera del popup
* La confirmacién de acceso no es compatible con el modo solo lectura

* Restriccion de IPs: limita las direcciones IP de los clientes que pueden conectarse.
* Permite configurar una lista de direcciones IP y/o subredes permitidas

Pagina 21
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Funcionalidades

En el popup de confirmacion de acceso puede elegir qué acceso otorgar al cliente
gue intenta conectarse: control remoto, solo lectura o rechazar la conexion.
Finalizado el tiempo de espera, se rechazara la conexidon automaticamente.

<sin nombre>

Estado Sin variables
Parado E

[CobotVINC] Conexidn entrante desde 192.168.0.103. Confirme el tipo de acceso:
Tiempo restante: 17s

| Control remoto || Solo lectura || Rechazar |

O Mostrar puntos de paso

Simulacion .
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Funcionalidades

En la restriccion de IPs introduzca mediante el botdn de configuracion un listado de
las direcciones IP (p. ej. 192.168.0.100) o subredes (p. ej. 192.168.0. *) permitidas,
separandolas mediante comas.

Pagina 23

“ URCaps

CobotVNC

Estado

Escuchando en: 182.168.0.2:5500
Mo hay clientes conectados.

Ajustes

Habilicar: = Iniciar automat.:

Contrasefia: Modo solo lectura:
Puerto: Mostrar toolbar:

Transf. de archivos: [ £

Confirm, de acceso: [ &

Restriccidén de IPs; O % _

192.168.0.100, 192.168.0.102

! # * & @ %
1 2 3 a4 5 6 7

»

A

o

:
1

{ } -
( .
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Funcionalidades

Ajustes

Habilitar: = Iniciar automat.; = Transf. de archivos: [ €8

Contrasefa: Modo solo lectura: [0 Confirm. de acceso: [0 £
Puerto: Mostrar toolbar: = Restriccién de IPs: O % -

Una vez haya elegido su nueva configuracion, haga clic en el boton Aplicar para
reiniciar el servicio VNC y aplicar! los cambios a su configuracion actual?3.

1 Debe guardar el archivo de instalacion (desde la opcidn [B]) si desea que su configuracion
persista al reiniciar el robot.

2 Si carga un nuevo archivo de instalacion, debera pulsar el botén Aplicar para cargar su nueva
configuracion.

3 Una vez habilitado, puede acceder al robot desde cualquier cliente VNC disponible para
escritorio (Windows, Mac, Linux), tablet, smartphone, etc. conectado a la misma red local.
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Funcionalidades

También puede acceder al toolbar! del URCap desde cualquier ventana para verificar
el estado del servicio VNC y habilitarlo o deshabilitarlo.

Mover Ragistro .
Programa  vebes e O Bcosormc

<sin nombre> Escuchando: 192.168.0.2:5900  apikar: [
MNo hay clientes conectados

Estado Sin variables

O Mostrar puntos de paso

L El toolbar esta disponible Unicamente en los modelos e-Series.

Pagina 25 © NUTAI S.L. 2022. Todos los derechos reservados ﬁg‘m‘gm ROBOTS +



Funcionalidades

Puede acceder al popup de informacion del URCap y comprobar si existen nuevas
actualizaciones haciendo clic en el logotipo ubicado en la esquina superior derecha.

EFERE

& CobotvNe

Funcionalidades de acceso remoto a su robot.

o
v URCaps

CobotVNC Estado

- Escuchando en: 152.168.0.2:5900
No hay cientes conectados.

nutai

i, NLILEL Com
S e comne
Desarrollador: MNUTAIS L.
Ajustes
Habilkar: = Iniciar automét.. B Transf. dearchivos: @ @ Versién: 132 (30 Sep 2022) dearchivos. @ @
Estado fcencia:  Licenciado ]
Cortrasefa:  asess Modo solo lectura: [ Confirm. de acceso: 0 @ .deacceso: 0 @
Expiracién licencla:  Perpetua
Puerto: 5900 Mostrar tool ibar: B Restriccién de IPs: [ @ _ Puerto: 2 Actuslizaciones: Ukima versién dendelPs: O @
IAceptar
Instalacién

Instalacién

vt S PP

Desinstalar las funcionalidades de acceso remata en el rabat.
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Funcionalidades

Desde el popup de informaciéon del URCap puede también acceder al panel de
configuracion avanzada manteniendo pulsado el logo de NUTAI durante 3s.

Desde aqui podra realizar ajustes adicionales como el timeout o la depuracion.

& CobotVNC

Funcionalidades de acceso 1

Escuchando en: N

No hay clientes ¢
Nombre: CobatWNC
Desarralladiar: NUTAISL,
Ajustes
abar Version: 132 (30 Sep 2022) deachios @ B
Estado icencia:  Licenciado o
Contrase efa: . .deacceso: [0 @
Expiracion licencls:  Perpetua
P < e - e 0o
|Aceptar
Instalacién
Desinstalar las funcionalidades de acceso remata en el rabat. Desinstalar

Pagina 27 © NUTAI S.L. 2022. Todos los derechos reservados ﬁg‘m‘gm ROBOTS



Contenido

Introduccién
Requisitos
Instalacion
Funcionalidades
Seguridad

B Desinstalacion

Buenas practicas
B Soporte

Pagina 28 © NUTAI S.L. 2022. Todos los derechos reservados m"g:“:fm ROBOTS +



Seguridad

Por razones de seguridad, cuando hay un cliente VNC controlando el robot se
muestra un mensaje de advertencia y la pantalla tactil del teach pendant se
deshabilita temporalmente:

Funcmn PCH activo
[ver ~ TCp X[ 71054 mm RX| 2,309 rad

v 143,83 mm RY  2,360|rad

z  350,22)mm RZ| -2,583|rad

Posiciénde lajunta
‘Base 182,39 .
S S —

Grewe
. G
3| s
@re: [ To B
s [ o5

L} lb
"l"}l ‘ "4-

ﬂ? Inicio ,-f Movimiento ... $ Posicion cero

Normal Control VNC
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Seguridad

La pantalla tactil del teach pendant se rehabilitara® en las siguientes situaciones?:

* Cuando el cliente VNC se desconecte
* Cuando se pulse la seta de seguridad?

1 Esto solo se aplica al control remoto sin modo solo lectura, a fin de cumplir con los
requisitos de seguridad de un Unico punto de control simultdneo del robot (ISO 10218).

2 El proceso de rehabilitacion puede tomar hasta 1 segundo.

3 El usuario puede forzar el regreso al control desde el teach pendant pulsando la seta
de seguridad, que deshabilitara el servicio VNC.
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Desinstalacion

A Para desinstalar correctamente el URCap, primero debe desinstalar la
funcionalidad VNC:

G Vaya a Instalacion -> CobotVNC y haga clic en el botdn Desinstalar

& CobotvNe
. Funcionalidades de acceso remoto a su robot.

& CobotvNe

Funcionalidades de acceso remolo a su robol.
o
Escuchando en: 152.168.0.2:5900
No hay cientes conectados.

CobotWNC no tiene instaladas las funcionalidades.
Instéielas en e panel de

instalacién,
@ L5 runcionaidades de accesa remato se han dssinstalado con éxito
s
Habiltar: = Iriciar automdt.. B Transf. dearchivos: © @ ar: o Iriciar automdt.. [ Transf. de archivos: [1 &
Contrasefa: ~ weess Modo solo lectura: [ Confirm. de acceso: [0 @ Contrasefa: = seseeeee Modo solo lectura: [ Confirm. de acceso: [0 @
Pusrto: 5900 Mostrar tool bar: Restriccion de Ps: [ _ Puerto: 5900 Mostrar tool ibar: & Restriccién de IPs: [] @
Instalacién

Desinstalar las funcionalidades de acce:

Instalacién

Instalar las funcionalidades de acceso remoto en el robat.
...........
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Desinstalacion

e Ahora vaya a Ajustes en el menu superior derecho, luego Sistema -> URCaps

e Seleccione CobotVNC y haga clic en el botén de desinstalacion (-)

0 Mostrar puntos de pasa
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Desinstalacion

> Preferencias

()
> Contrasefa (== Remote TCP

W Sistema

URCaps

Reiniciar
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Buenas practicas

Eﬁ) Le aconsejamos que siga las siguientes recomendaciones:

» Evite tener otro software VNC instalado para evitar posibles conflictos?
* Mueva el robot remotamente de forma segura para evitar afectar a su entorno
* Conecte el robot a una red local segura para evitar intrusiones

» Establezca una contrasefia VNC en el panel de instalacidén y guardela con seguridad?

1Tener otro software VNC instalado puede causar conflictos de aplicacion o puerto de conexion.

2 Compartir su contrasefia de acceso de VNC puede comprometer la seguridad de acceso a su
robot por parte de otros usuarios conectados a la misma red local.
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Soporte

@ Para mas informacién, péngase en contacto:

nutai

NUTAI S.L.

Pol. Ind. L"Alterd, Av. del Palmar, 9
46460 Silla (Valencia)
Espafa

Teléfono: +34 961 76 70 85
Email: support@nutai.com

www.nutai.com
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